DNS Operations

Verwaltetes DNS - Cybersicherheit - Integrierte Kl

Ihr DNS, von Experten verwaltet und von Kl Gberwacht. Globale Hochleistungs-Auflésung, automatische
Angriffsabwehr, Uberwachung Ihrer Domain und E-Mail — und ein Kl-Assistent bei jedem Schritt.

6 99.9% 0.6 ms 24[7

globale Knoten Service-Ziel typische Antwortzeit automatische Abwehr
auf 3 Kontinenten mit veroffentlichter Messung gemessen (P50) und integrierte Kl

Mehrsprachige Plattform — Konsole, Berichte, Alarme und Kl-Assistent in 5 Sprachen: Espafiol - English - Frangais - Deutsch -

Portugués
Globales Netz mit voller Redundanz
B Globales Balancing (Anycast): Jede Anfrage wird am B Balancing und Failover IHRER Ressourcen: Auf
Knoten beantwortet, der dem Besucher am nachsten liegt — in Record-Ebene verteilen wir den Traffic auf Ihre Server und
Amerika, Europa oder Asien. entfernen automatisch Ziele, die den Health-Check nicht
B Netzwerk-Failover: Fallt einer unserer Knoten aus, bestehen.
antworten die Ubrigen sofort — ohne Eingriff. B Unbegrenzte Anfragen und eine offentliche Statusseite als

Nachweis lhrer Verfugbarkeit.
Analitica en tiempo real ¢ 1S Tiemporeal ~  Todas las zonas
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Cada punto cian es un lugar del mundo desde donde se consultaron tus dominios (el tamaric refleja el volumen). Los rombos ambar son nuestros servidores: cada consulta viaja al mas cercano — los trazos
animados muestran ese camino. Un anillo rojo marca origenes con actividad sospechosa que la plataforma ya esta conteniendo. Pasa el cursor sobre cualquier punto para el detalle.
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Leistung und Verfugbarkeit gemessen, nicht versprochen
Red

Tiempo de respuesta y disponibilidad 1 Salud de la red: 100/100

Ultimos 30 dias +

a red y disponibilidad frente al obje
0.6 ms 6.8 ms 9.4 ms 100% 99.95%
Respuesta tipica Casitodas Las mas lentas Servicio {al menos un nodo) Red co
e la nsulta solo 1 da mas que
0 mas
Ambar por debajo del objet

Nodo Respuesta tipica Casi todas Las més lentas Salud
=4 Nodo US - lowa 0.6 ms 7.8ms 9.6 ms e 100
ul Nodo MX - Querétara 0.6 ms 5.4 ms 9.1 ms @ 100
A Nodo BR - S&o0 Paulo 0.5 ms 3.6ms 8.8ms e 100
11 Nodo EU-1- Bélgica 0.6 ms 7.1ms 9.5 ms e 100
E= Nodo EU-2 - Madrid 0.6 ms 5.1ms 9.1 ms e 100
== Nodo SG - Singapur 0.6ms 7.7ms 96ms @100

Percentiles estimade

h (50 pts) + velocidad de respuesta (30 pts) +

B SLA-Bericht, bereit fur
Service-Level-Gespréache.

B Assistierte TTL-Optimierung:
Propagationsgeschwindigkeit ohne
Stabilitétsverlust.

Analytik, die Ihren Traffic versteht

£ Query Intelligence
El caracter de tu trafico: qué preguntan

como s& responde y quien concentra el vol

umen.

TCP: 0%

Total: 9.4M consultas (+20% vs periodo anterior)

Mezcla de tipos por dia

NOERROR
NXDOMAIN
REFUSED (]

cobranetworks.net
cobranetworks.com
pccommayorista.com
cobranetworks.io
cobranetworks.lat

Origenes con mas consultas (clasificados)

34.238.200.124 Origen de 3.233.196.61
35.173.157.41 34.201.181.44
35.170.156.76 3.215.50.101
172.253.231.214 172.253.231.213
172.253.248.57 172.253.231.212

objetivo de

ninutos, frente 2

B Transparenz: Die Messmethode wird
veroffentlicht — in jedem Bericht und
auf der Statusseite.

Todas las zonas ~ Ultimos 30 dias w

Salud de las respuestas (codigos)

8.1M

1.3Mm

Zonas con mas consultas
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DNS-Verwaltung auf Profi-Niveau

m Alle Record-Typen: A, AAAA, CNAME, MX, TXT, NS, SRV,
CAA, DNSKEY und mehr.

m Ziel-Prufung beim Anlegen von Records: Wir priifen vor der
Veroffentlichung, dass das Ziel existiert und antwortet.

m Offene-Ports-Prifer fir lhre Ziele: erkennt exponierte
Dienste, die es nicht sein sollten.

m Sofortiges Undo, vollstdandige Zonen-Versionierung und
Rollback von Anderungen.

® Zonen-Vorlagen: neue Domains mit Ihrer
Standardkonfiguration in Sekunden.

Vom Anlegen bis zur Migration — reibungslos

Zonas eliminadas recuperables

Estas zonas se eliminaron pero todavia s recuperarlas con su ultima configuracion guardada
ecf.com
Eliminada el 19 ago 2026 - 10 registros - recuperable hasta el 18 feb 2027
[
lab-cobra-prueba.com
Eliminada el 18 ago 2026 - 0 registros - recuperable hasta el 18 feb 2027

Nueva zona DNS Agregar registro
. .
Describe qué quieres lograr
Dominio
Tags (separados por coma)
Plantilla inicial (opcional)
Sin plantilla (zona vacia) ~
Cancelar

m Vorabvalidierung: Konsistenzprifung und Diff-Ansicht vor
dem Anwenden.

B Geplante Wartung in definierten Fenstern und on-demand
per Einmal-Link.

B Flexibles sekundéares DNS: Nutzen Sie uns als Secondary
Ihres aktuellen DNS — oder fugen Sie Ihres zu unserem hinzu.

® Benutzerprofile mit Lese- und Bearbeitungsrollen;
Domain-Gruppen und -Tags.

m Vollstdéndige REST-API mit OpenAPI zur Integration lhrer

Systeme.

Agregar registro

Tipo Nombre [ Host
A v @

4 &Que es? Al minio o subdominio a Ia IP (IPv4) de un servidor

Ejemplo: @

Valor

Cancelar

TTL (s

3600

Propésito / nota (opcional)

Cancelar

Eliminar

Recuperar

Recuperar Eliminar
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Sicherheitsbewertung je Zone und global

. Salud
Salud general de tus dominios Salud de correo Ver detalle
SPF 6 de 7 zonas
00 DKIM 6 de 7 zonas
DMARC 6 de 7 zonas

inios por atender:

80

@ timo.com 33
cobranetworks.lat 63
trustlayer.lat 79
cobranetworks.net a2

Sicherheit, die von selbst arbeitet

KE‘ Seguridad

@ Acciones de la IA fer todo —

Los dltimos movimientos de la automa

@ Vectores de atague e IPs blogueadas

IPs concent

8] po ataque llega at

Consulta a Chake 1sep, 12:48 p.m. Ultimos 30 dias v Explicar con Chake

@ Alerta temprana emitida

@ Alerta temprana emitida Saturacion
flood
@ Posible secuestro DNS detectado { )
. " Subdominios
. Cenfiguracion remediada automaticamente N
aleatorios

1.3M

® Amplificacion "

7 Evidencias de cumplimiento

E F para tu auditoria: controles del servicio DNS con datos ve s y mapeo a 1SO
bi 3. Es evidenc L: ntrolk
B Automatische Abwehr von Floods, Zufalls-Subdomains B Verwaltete SSL-Zertifikate: automatische Ausstellung und
(NXDOMAIN) und Amplification. Erneuerung fur Ihre Domains; plus Certificate Transparency:
B DNS-Hijacking-Erkennung und Zonenschutz mit kritischen Sie erfahren, wer ein Zertifikat auf Ihre Domain ausstellt

Risiken und Warnungen. (Enterprise).
B Unveranderliches Protokoll mit kryptographischer

Versiegelung, vollstandiger Isolation zwischen Organisationen
und Zwei-Schritt-Verifizierung.
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Kontinuierliche KI-Uberwachung

&4 Analitica

® Panel de anomalias y tendencias

Expli e
Lo que los motores de vigilancia ven en s zonas: sefiales activas, desviaciones y hacia donde va tu trafice
- -
Consultas por dia (30 dias) @ Dia con anomalia detectada  --- Proyeccion simple 7 dias
Sefales de alerta temprana activas Anomalias recientes (3 en 30 dias)
Sin senales activas — los motores vigilan y no ven nada. = Muchas consultas a nombres inexistentes - cobranstworks.lat x0 26 ago
= Pico inusual de consultas - cobranetworks. x3 o
= Muchas consultas a nombres inexistentes - cobranetworks.lat x0.7 - 19 ago

1§/ Estas protegido en automatico: si una desviacion se convierte en ataque, la plataforma lo mitiga sola —corta al origen abusiva sin tocar a tus usuarios— y retira la medida cuando la amenaza cede
Cada accién queda registrada en el feed de acciones de la IA.

® Dialogfihrung (Chake) in jeder B Auto-Remediation mit vorheriger B Jede Interaktion durch unsere eigene
Funktion, in Ihrer Sprache, mit Ihren Sicherung und ausdricklicher KI-Firewall geschutzt.
echten Daten. Zustimmung (Enterprise).
Ihre E-Mail und Ihre Domain — tGberwacht
B SPF, DKIM und DMARC je Zone, mit ausgewerteten B Domain-Ablauf gegen offizielle Register verifiziert, mit
Berichten und Spoofing-Erkennung. frihzeitigen Alarmen.

B TLS-RPT: die Transportsicherheit lhrer E-Malil, sichtbar. ®  Alarme tber Plattform, E-Mail, WhatsApp, Slack und Teams.
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Berichte, die die Sprache lhrer Geschaftsleitung sprechen

ul Reportes
-ados al momento con datos vivos, visibles aqui, descargables en PDF, enviables por correo y
ced y Enterprise)

| Uttimos 90 dias Mes en curso

Periodo:  Ultimos7dias Uttimos 30 dias

* Resumen del servicio Reporte de valor

ginas ejecut
erios

20 por i, con comparativa contra el
vacion

ment

@ver 4§ Descargar PDF
@Ver 4 Descargar PDF

SV = Programar

@Ver  § Descargar PDF

@ ver 4 Descargar PDF

" Evidencias de cumplimiento

e para auditorias ISO/SOC 2: controles

timo.com ~ 4 Descargar PDF

7 Envios programados

sin e Programa un reporte lo, con su PDF, sin que nadie ten:

staforma. Los totales son del periodo; salu

Plane

con fachay anexo

B Monatliche Service-Zusammenfassung mit PDF im
Postfach (alle Plane).

B Wertbericht: zwei Executive-Seiten mit dem erhaltenen
Wert der Periode, verglichen mit der vorherigen.

B Sicherheit & Angriffe: der Nachweis, dass die Abwehr
gearbeitet hat (Advanced+).

B Performance & SLA mit deklarierter Methode
(Advanced+).

B Zonenkonfiguration: Record fur Record, der
Audit-Klassiker.

B Compliance-Nachweise ISO / SOC 2 (Enterprise).

B Monatliches Executive-Dashboard per E-Mail; alles
planbar an wen Sie mochten.

DNS-Zonen - KI-Guthaben

(Millionen) 10-2M
Aufbewahrung - Speicher 30 Tage -5 GB
DNS-Anfragen Unbegrenzt
Rabatt bei Jahreszahlung -15%

Vollstandiger Funktionsvergleich nach Plan

50 - 20M 100 - 75M

90 Tage - 25 GB 365 Tage - 50 GB

Unbegrenzt Unbegrenzt

-15% -15%

DNS-Basis

Plattform in 5 Sprachen (ES - EN - FR - DE - PT)

6 globale Anycast-Knoten (Amerika, Europa, Asien)
Alle Record-Typen

Propagierung <5 Minuten

Massen-Import/-Export

Konfigurationsvorlagen

Domain-Gruppen

Basis-Failover

Health Checks

Zonen-Versionierung und Wiederherstellung (inkl. geldschter
Zonen)

Geplante Wartung

Vorabvalidierung von Anderungen

O o o o o o o
o o o o o o o o 4
o o o o o o o o g

3 Monate 6 Monate
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Sekundares DNS: Zonentransfer zu lhren Servern (AXFR/IXFR)

Eingehendes sekundares DNS: wir sichern Ihr aktuelles DNS ab
Gewichtetes Load-Balancing

Vollstandiges GeoDNS

o o o o

Erweitertes Global Anycast

DNS-Gesundheitswert (0-100) O 0 O
DNS-Firewall mit automatischer Abwehr o o 0
MFA / TOTP Optional Optional Erzwungen
RBAC Basis 0 0 O
Vollstandiges Audit-Protokoll O 0 0
SPF/DKIM/DMARC automatisch o o
DNSSEC automatisch 0 O
DNS-Hijacking-Erkennung o O
Domain-Ablauf-Warnungen ] o
Certificate-Transparency-Uberwachung O
MTA-STS und TLS-RPT (E-Mail-Transportsicherheit) u
Verwaltete SSL-Zertifikate (automatische Ausstellung & 0
Erneuerung)

Granulares RBAC O

Kunstliche Intelligenz

KlI-Konfigurationsassistent (Chake) O O O
Erkennung von Konfigurationsfehlern (KI) O 0 O
Menschliche Freigabe (human-in-the-loop) Immer Konfigurierbar Konfigurierbar
TTL-Optimierer (KI) m| O

Anomalie-Erkennung (KI) ]
Kl-Auto-Remediation Basis o
Al Documentation Generator ]
KI-Auto-Remediation vollstandig

Fruhwarnung (Angriffssignale)

Korrelierte intelligente Alarme (KI)

O o o o o o o

Risikobewertung (KI)

Observability und Dashboard
Weltkarte der Anfragen
Diagramm Anfragevolumen
Health-Score-Anzeige
Statusraster der Zonen

Propagierungs-Tracker

o o o o o ad
o o o o o o
o o o o o o

Status SPF/DKIM/DMARC
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Anzeigen der Ressourcennutzung

0
Nutzungstrend + Prognose o
Monatszusammenfassung (PDF) g
Berichtszentrum (PDF, E-Mail und Planung) g
Echtzeit-Analytics

Globale Latenzkarte (10 Knoten)

Anycast Health Score

Antwortzeit P50/P95/P99

Verfugbarkeitsdiagramm (SLA)

Offentliche Statusseite

Bedrohungs-Timeline

Donut der Angriffsvektoren

DNS-Firewall-Aktivitat

Heatmap blockierter IPs

Feed der Kl-Aktionen

Verlauf der Auto-Remediation

Executive-Dashboard per E-Mail

O oo oo oo oooo o o o o o 4a

Query Intelligence Basis

Globale Latenzkarte (20+ Knoten)
Query Intelligence vollstandig
Globale Heatmap der Anfragen
Panel der KI-Prognosen

Compliance-Reports GDPR/SOC2

oo oo oo o0 oo o0 o0 o oo oo o0 o o0 o0 o000

Health Score mit Benchmark

Integrationen

E-Mail-Alerts g
WhatsApp-Alarme g

Webhooks / Slack / Teams

m]
O
O
]

Fordern Sie eine Demo mit Ilhren eigenen Domains an

AP| REST Basis

O o o o o

API REST vollstéandig + Swagger

ventas@cobranetworks.com - +52 (55) 5599-0691 - lhre erste Zone noch am selben Tag live.




