DNS Operations

DNS géré - Cybersécurité - IA intégrée

Votre DNS, géré par des experts et surveillé par I'|A. Résolution mondiale haute performance, défense
automatique contre les attaques, veille sur votre domaine et votre e-mail — et un assistant IA & chaque étape.

6 99.9% 0.6 ms 24[7

noeuds mondiaux objectif de service réponse typique défense automatique
sur 3 continents avec mesure publiée mesurée (P50) et |A intégrée

Plateforme multilingue — console, rapports, alertes et assistant IA en 5 langues : Espafiol - English - Frangais - Deutsch -
Portugués

Réseau mondial a redondance totale

B Equilibrage mondial (anycast) : chaque requéte est servie B Equilibrage et failover de VOS ressources : au niveau de

par le nceud le plus proche du visiteur, en Amérique, Europe I'enregistrement, nous répartissons le trafic entre vos serveurs
ou Asie. et retirons automatiquement les cibles qui échouent aux

B Failover réseau : si l'un de nos nosuds tombe, les autres controles de santé.
répondent instantanément, sans intervention. B Requétes illimitées et page de statut publique pour

prouver votre disponibilité.

Analitica en tiempo real ¢ 1S Tiemporeal ~  Todas las zonas

35 12,489 0-0% 1,005

Consultas/seg Consultas (periodo) Blogueadas Clientes unicos
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Cada punto cian es un lugar del mundo desde donde se consultaron tus dominios (el tamaric refleja el volumen). Los rombos ambar son nuestros servidores: cada consulta viaja al mas cercano — los trazos
animados muestran ese camino. Un anillo rojo marca origenes con actividad sospechosa que la plataforma ya esta conteniendo. Pasa el cursor sobre cualquier punto para el detalle.
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Performance et disponibilité mesurées, pas promises
Red

Tiempo de respuesta y disponibilidad 1 Salud de la red: 100/100

Ultimos 30 dias + Exp

a red y disponibilidad frente al obje
0.6 ms 6.8 ms 9.4 ms 100% 99.95%
Respuesta tipica Casitodas Las mas lentas Servicio {al menos un nodo) Red co
e la nsulta solo 1 da mas que
0 mas
Cada barra = dispenibilidad del servicio ese dia Ambar a por debajo del obj

Nodo Respuesta tipica Casi todas Las més lentas Salud
=4 Nodo US - lowa 0.6 ms 7.8ms 9.6 ms e 100
ul Nodo MX - Querétara 0.6 ms 5.4 ms 9.1 ms @ 100
A Nodo BR - S&o0 Paulo 0.5 ms 3.6ms 8.8ms e 100
11 Nodo EU-1- Bélgica 0.6 ms 7.1ms 9.5 ms e 100
E= Nodo EU-2 - Madrid 0.6 ms 5.1ms 9.1 ms e 100
== Nodo SG - Singapur 0.6ms 7.7ms 96ms @100

Percentiles estimade

h (50 pts) + velocidad de respuesta (30 pts) +

B Optimisation du TTL assistée :
vitesse de propagation sans sacrifier la
stabilité.

B Rapport SLA prét pour vos
discussions de niveau de service.

Une analytigue qui comprend votre trafic

£ Query Intelligence
El caracter de tu trafico: qué preguntan

como s& responde y quien concentra el vol

umen.

Total: 8.4M consultas {(+20% vs periodo anterior)  TCP: 0%

Mezcla de tipos por dia
NOERROR

NXDOMAIN
REFUSED [}

Zonas con mas consultas
cobranetworks.net
cobranetworks.com
pccommayorista.com
cobranetworks.io
cobranetworks.lat

Origenes con mas consultas (clasificados)

34.238.200.124 Origen de 3.233.196.61
35.173.157.41 34.201.181.44
35.170.156.76 3.215.50.101
172.253.231.214 172.253.231.213
172.253.248.57 172.253.231.212

Todas las zonas ~

Salud de las respuestas (codigos)
C |

ninutes, frente al objetivo de

B Transparence : la méthode de
mesure est publiée dans chaque
rapport et sur la page de statut.

Ultimos 30 dias w Explicar con Chake

8.1M

1.3Mm
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Gestion DNS de niveau professionnel

® Tous les types d’enregistrements

: A, AAAA, CNAME, MX,

TXT, NS, SRV, CAA, DNSKEY et plus.

m Vérification des cibles a la création : nous vérifions que la
cible existe et répond avant de publier.

m Vérificateur de ports ouverts sur vos cibles : détecte les
services exposés qui ne devraient pas I'étre.

B Annulation (undo) instantanée, versionnage complet de la

zone et retour arriére.

B Modéles de zone : de nouveaux domaines avec votre
configuration standard en quelgues secondes.

De la création a la migration, sans friction

Nueva zona DNS

Dominio

Importar existente

separados por coma)

Plantilla inicial (opcional)

Sin plantilla (zona vacia)

Cancelar

Zonas eliminadas recuperables
Estas zonas C

se eliminaron pero todavia

ecf.com

Eliminada el 19 ago 2026 - 10 registros - recuperable ha

[N
lab-cobra-prueba.com

Eliminada el 18 ago 2026 - 0 registros

puedes recuperarla

Agregar registro

Describe qué quieres lograr

§ con su Ultima configuracion guardada

recuperable hasta el 18 feb 2027

B Validation préalable : contréle de cohérence et vue des
différences avant application.

B Maintenance programmée en fenétres définies, et a la
demande via lien a usage unique.

B DNS secondaire flexible : utilisez-nous comme secondaire
de votre DNS actuel, ou ajoutez le vbtre au ndtre.

® Profils utilisateur avec roles lecture et édition ; groupes et
étiquettes de domaines.

B API REST compléete avec OpenAPI pour intégrer vos
systemes.

Agregar registro

Tipo Nombre [ Host
A v @

& &Que es? A minio o subdominio a la IF (IPv4) de un servidor

Ejemplo: @

Cancelar

Propésito / nota (opcional)

Cancelar

Eliminar

Recuperar

Recuperar Eliminar
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Score de sécurité par zone et global
. Salud

Salud general de tus dominios Salud de correo Ver detalle

SPF 6 de 7 zonas
00 1 6 de 7 zonas
Expl DMARC 6 de 7 zonas

inios por atender:
@ timo.com 33
cobranetworks.lat 63

80

trustlayer.lat 79
cobranetworks.net a2

Une sécurité qui travaille toute seule

KE‘ Seguridad

@ Acciones de la IA fer todo —

Los dltimos movimientos de la automa

@ Vectores de atague e IPs blogueadas

IPs concent

ataque llega at

Consulta a Chake 1sep, 12:48 p.m. Ultimos 30 dias v Explicar con Chake

@ Alerta temprana emitida

@ Alerta temprana emitida Saturacion
flood
@ Posible secuestro DNS detectado { )
. " Subdominios
. Cenfiguracion remediada automaticamente N
aleatorios

1.3M . 788
® Amplificacion |, _

7 Evidencias de cumplimiento

? F para tu auditoria: controles del servicio DNS con datos ve; sy mapeo a IS0
bi 3. Es evidenc L: ntrolk
B Mitigation automatique des floods, sous-domaines B Certificats SSL gérés : émission et renouvellement
aléatoires (NXDOMAIN) et amplification. automatiques pour vos domaines ; plus Certificate
m Détection de détournement DNS et protection de zone Transparency : vous saurez qui émet un certificat au nom de

avec risques critiques et avertissements. votre domaine (Enterprise).
B Journal immuable a scellement cryptographique, isolation

totale entre organisations et acces avec vérification en deux
étapes.
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Surveillance continue par IA

&4 Analitica

® Panel de anomalias y tendencias

Lo gue los motores de vigilancia ven en tus zonas: sefiales activas, d

Consultas por dia (30 dias) @ Dia con anomalia detectada  --- Prayeccicn si
Sefales de alerta temprana activas Anomalias recientes (3 en 30 dias)
Sin senales activas — los motores vigilan y no ven nada. = Muchas consultas a nombres inexistentes - cobranstworks.lat
= Pico inusual de consultas - cot tworks.

» Muchas consultas a nombres inexistentes - cobran

1§/ Estas protegido en automatico: si una desviacion se convierte en ataque, la plataforma lo mitiga sola —corta al origen abusiva sin tocar a tus usuarios— y retira la medida cuando la amenaza cede
Cada accién queda registrada en el feed de acciones de la IA.

B Assistance conversationnelle B Auto-remédiation avec sauvegarde B Chaque interaction protégée par notre
(Chake) dans chaque fonction, dans préalable et consentement explicite propre pare-feu IA.
votre langue, avec vos données réelles. (Enterprise).

Votre e-mail et votre domaine, surveillés

B SPF, DKIM et DMARC par zone, avec rapports traités et
détection d’usurpation.

B TLS-RPT : la sécurité de transport de votre e-mail, visible.

B Expiration du domaine vérifiée auprés des registres
officiels, avec alertes anticipées.

B Alertes via plateforme, e-mail, WhatsApp, Slack et Teams.
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Des rapports qui parlent la langue de votre direction

ul Reportes B Résumé du service mensuel avec PDF dans votre
Los d it a se g s, visibles aqui, descargables en PDF, enviables por correo y ~
prog al, pa boite (tous les plans).
‘ * B Rapport de valeur : deux pages exécutives avec la
Periodo Ultimos 7 dias | U 0: )dias | Ultimos 90 dias Mes en curso Valeur regue sur |a pénode’ Comparée a |a précédente.
- Resumen del servicio Reporte de valor B Sécurité et attaques : la preuve que la défense a

La onibilidad y por i, con comparativa contra el

s parsse s travaillé (Advanced+).
@ ver 4 Descargar PDF Enviar , , ,
@Ver 4 DescargarPOF < Envior B Performance et SLA avec la méthode déclarée
(Advanced+).
o - B Configuration de zone : enregistrement par
‘ enregistrement, le classique des audits.
e toerrr o @V b Descorgaror | g : q _
B Preuves de conformité ISO / SOC 2 (Enterprise).
P it i ®m Tableau de bord exécutif mensuel par e-mail ; tout
por registro, con DNS El ra auditorias ISO/SOC 2: controles verificados con fecha y anexo programmable VerS qu| VOUS VOU|eZ
timo.com ~ ¥ Descargar PDF 4 Descargar PDF
7 Envios programados
Sine rogramados. Programa un reporte y llegara
Plans
Zones DNS - Crédits IA (millions) 10 - 2M 50 - 20M 100 - 75M
Rétention - Stockage 30 jours - 5 Go 90 jours - 25 Go 365 jours - 50 Go
Requétes DNS lllimitées lllimitées lllimitées
Remise pour paiement annuel -15% -15% -15%

Comparatif complet des fonctions par plan

DNS de base

Plateforme en 5 langues (ES - EN - FR - DE - PT) 0 O O
6 noeuds anycast mondiaux (Amérique, Europe, Asie) 0 o o
Tous les types d'enregistrement O o O
Propagation <5 minutes O O O
Import/export en masse O 0 O
Modéles de configuration o o O
Groupes de domaines 0 O O
Basculement de base g g
Health checks a u
Versionnage et restauration de zones (y compris supprimées) 3 mois 6 mois
Maintenance planifiée o o
Validation préalable des changements u u
DNS secondaire : transfert de zone vers vos serveurs 0

(AXFR/IXFR)
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DNS secondaire entrant : nous secondons votre DNS actuel

Répartition pondérée du trafic u
GeoDNS complet u
O

Anycast Global avancé

‘
N

Sécurité

0

Score de santé DNS (0-100) ] ]
Pare-feu DNS avec mitigation automatique ] o ]
MFA / TOTP Optionnel Optionnel Imposé
RBAC de base a o o
Journal d’audit complet ] o
SPF/DKIM/DMARC automatique o
DNSSEC automatique ]
Détection de détournement DNS 0
Alertes d’expiration de domaine o
Surveillance Certificate Transparency

MTA-STS et TLS-RPT (sécurité du transport e-mail)

Certificats SSL gérés (émission et renouvellement automatiques)

O o o o o o o o 4

RBAC granulaire

Intelligence artificielle

Assistant de configuration IA (Chake) ] o u
Détection d’erreurs de configuration (IA) g ] u
Validation humaine (human-in-the-loop) Toujours Configurable Configurable
Optimiseur de TTL (IA) o u
Détection d’anomalies (IA) ] o
Auto-remédiation IA de base O 0
Al Documentation Generator o o
Auto-remédiation IA complete u
Alerte précoce (signaux d’attaque) u
Alertes intelligentes corrélées (1A) u
O

Score de risque (IA)

Observabilité et tableau de bord

‘

Carte mondiale des requétes
Graphique du volume de requétes
Jauge du Health Score

Grille d'état des zones

Suivi de propagation

Etat SPF/DKIM/DMARC

Jauges d'utilisation des ressources

O o o o o o o 4
O o o o o o o 4
O o o o o o o O

Tendance d'utilisation + projection
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O 0 0O

Résumé mensuel (PDF)

Centre de rapports (PDF, e-mail et programmation) o
Analytics en temps réel

Carte de latence mondiale (10 nceuds)
Anycast Health Score

Temps de réponse P50/P95/P99
Graphique de disponibilité (SLA)

Page de statut publique

Chronologie des menaces

Donut des vecteurs d'attaque

Activité du DNS Firewall

Heatmap des IP bloquées

Flux des actions de I'A

Historique d'auto-remédiation

Tableau de bord exécutif par e-mail

o o oo o o o oooo o o o 4

Query Intelligence de base
Carte de latence mondiale (20+ nceuds)
Query Intelligence complet
Carte de chaleur mondiale des requétes
Panneau de prédictions IA

Rapports de conformité GDPR/SOC2

o o oo oo o o0 o0 o0 o0 o o0 oo0o0o0o0o o0 o0 o0 0

Health Score avec benchmark

Intégrations

Alertes par e-mail g
Alertes WhatsApp O

Webhooks / Slack / Teams

O o o o

API REST de base

O o o o o

APl REST complete + Swagger

Demandez une démonstration avec vos propres domaines

ventas@cobranetworks.com - +52 (55) 5599-0691 - Votre premiére zone opérationnelle le jour méme.




