DNS Operations

DNS gerenciado - Ciberseguranca - IA integrada

Seu DNS, administrado por especialistas e vigiado por IA. Resolucdo global de alto desempenho, defesa
automética contra ataques, vigilancia do seu dominio e do seu e-mail — e um assistente de IA em cada passo.

6 99.9% 0.6 ms 24[7

nés globais objetivo de servico resposta tipica defesa automética
em 3 continentes com medigdo publicada medida (P50) e IA integrada

Plataforma multilingue — console, relatérios, alertas e assistente de IA em 5 idiomas: Espafiol - English - Francgais - Deutsch -
Portugués

Rede global com redundéancia total

B Balanceamento global (anycast): cada consulta é atendida ™ Balanceamento e failover dos SEUS recursos: no nivel do

no n6 mais préximo do visitante, na América, Europa ou Asia. registro, distribuimos o trafego entre seus servidores e
B Failover de rede: se um né nosso falhar, os demais removemos automaticamente os destinos que falham na
respondem no instante, sem intervengao. verificacao de salde.

B Consultas ilimitadas e pagina de status publica para
comprovar sua disponibilidade.

Analitica en tiempo real ¢ 1S Tiemporeal ~  Todas las zonas

35 12,489 0-0% 1,005

Consultas/seg Consultas (periodo) Blogueadas Clientes unicos

Mapa de consultas m Clientes unicos % Concentracion de trafico
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Cada punto cian es un lugar del mundo desde donde se consultaron tus dominios (el tamaric refleja el volumen). Los rombos ambar son nuestros servidores: cada consulta viaja al mas cercano — los trazos
animados muestran ese camino. Un anillo rojo marca origenes con actividad sospechosa que la plataforma ya esta conteniendo. Pasa el cursor sobre cualquier punto para el detalle.
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Desempenho e disponibilidade medidos, ndo prometidos
Red

Tiempo de respuesta y disponibilidad . Salud de la red: 100/100 Ultimos 30 dias v '+ Exp

a red y disponibilidad frente al obje
0.6 ms 6.8 ms 9.4 ms 100% 99.95%
Respuesta tipica Casitodas Las mas lentas Servicio {al menos un nodo) Red co
ela solo 1

nsulta:
o mas

da mas gue

da barra = dispenibilidad del servicio ese dia Ambar = dia por debajo del objetivo

Nodo Respuesta tipica Casi todas Las mas lentas Salud te de nuestros nodes, en ranuras de 5 minutes, frente al objetivo de

=4 Nodo US - lowa 0.6 ms 7.8ms 9.6 ms ' 100

'l Nodo MX - Querétaro 0.6 ms 5.4ms 9.1 ms ' 100

A Nodo BR - S&o0 Paulo 0.5 ms 3.6ms 8.8ms ' 100

11 Nodo EU-1- Bélgica 0.6 ms 7.1ms 9.5 ms ' 100

E= Nodo EU-2 - Madrid 0.6 ms 5.1ms 9.1 ms ' 100

== Nodo 5G - Singapur 0.6 ms 7.7ms 9.6ms @100

h (50 pts] + velocidad de respuesta (30 pts) +
B Otimizacdo de TTL assistida: B Relatério de SLA pronto para B Transparéncia: o método de medigao

velocidade de propagacdo sem sustentar conversas de nivel de servico.  é publicado em cada relatério e na
sacrificar a estabilidade. pagina de status.

Analitica que entende seu trafego

£ Query Intelligence

Todas las zonas ~ Ultimos 30 dias w Explicar con Chake
El caracter de tu trafico: qué preguntan, comao se responde v quién concentra el volumen
Total: 8.4M consultas {(+20% vs periodo anterior)  TCP: 0%  Con validacion DN
Mezcla de tipos por dia Salud de las respuestas (codigos)
NOERROR . ______________________________________________| 8.1M
NXDOMAIN 1.3M
REFUSED [} 70

Zonas con mas consultas
cobranetworks.net
cobranetworks.com
pccommayorista.com
cobranetworks.io
cobranetworks.lat

Origenes con mas consultas (clasificados)

34.238.200.124 Origen de 3.233.196.61
35.173.157.41 34.201.181.44
35.170.156.76 3.215.50.101
172.253.231.214 172.253.231.213
172.253.248.57 172.253.231.212
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Gestédo de DNS de nivel profissional
B Todos os tipos de registro: A, AAAA, CNAME, MX, TXT, NS,

SRV, CAA, DNSKEY e mais.

m Verificacdo de destinos ao criar registros: verificamos que o
destino existe e responde antes de publicar.

m Verificador de portas abertas nos seus destinos: detecta
Servigos expostos que ndo deveriam estar.

® Desfazer (undo) instantaneo, versionamento completo da
zona e reversao de mudancas.

B Modelos de zona: dominios novos com sua configuragéo
padrdo em segundos.

Do cadastro a migracao, sem friccao

Nueva zona DNS Agregar registro
. .
Describe qué quieres lograr
Dominio
arados por coma)
Plantilla inicial (opcional)
Sin plantilla (zona vacia) ~
Cancelar

Zonas eliminadas recuperables

Estas zonas se eliminaron pero ecuperarlas con su Gltin figuracion guardada
ecf.com
Eliminada &l 19 ago 2026 - 10 registros - rec able hasta el 19 feb 2027
[
lab-cobra-prueba.com
Eliminada ! 18 a 5 - 0 registros - recuperable hasta el 18 feb 2027

® Validac&o prévia de mudancas: verificador de coeréncia e
visdo de diferencas antes de aplicar.

B Manutenc&o programada em janelas definidas e sob
demanda com link de uso Unico.

B DNS secundério flexivel: use-nos como secundario do seu
DNS atual, ou adicione o seu ao nosso.

® Perfis de usuério com papéis de leitura e edigdo; grupos e
etiquetas de dominios.

B API REST completa com OpenAPI para integrar seus
sistemas.

Agregar registro

Avanzado Guiado g LVELFEL
Tipo Nombre / Host
A v @
& &Que es? A ) 0 subdominio a la IP (IPv4) de un servidor
Ejemplo: @ - .113.18
Valor
Cancelar
TTL (s
3600
Propésito / nota (opcional)
Cancelar
Recuperar Eliminar
Recuperar Eliminar
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Pontuacdo de sequranca por zona e global

. Salud
Salud general de tus dominios Salud de correo Ver detalle
SPF 6 de 7 zonas
ma - promeadio 64 - me| 00 1 6 de 7 zonas
Explicar DMARC 6 de 7 zonas

inios por atender:
@ timo.com 33
cobranetworks.lat 63

80

trustlayer.lat 79
cobranetworks.net a2

Sequranca que trabalha sozinha

KE‘ Seguridad

@ Acciones de la IA

Los ultimos

@ Vectores de atague e IPs blogueadas

IPs concent

8] po ataque llega at

novimientos de la automa

Consulta a Chake 1sep, 12:48 p.m. Ultimos 30 dias v Explicar con Chake

@ Alerta temprana emitida

@ Alerta temprana emitida Saturacion
flood
@ Posible secuestro DNS detectado { )
. " Subdominios
. Cenfiguracion remediada automaticamente N
aleatorios

1.3M

® Amplificacion "

7 Evidencias de cumplimiento

? F para tu auditoria: controles del servicio DNS con datos ve; sy mapeo a IS0
bi 3. Es evidenc L: ntrolk
® Mitigagdo automatica de floods, subdominios aleatérios B Certificados SSL gerenciados: emissdo e renovagéo
(NXDOMAIN) e amplificacéo. automaticas para seus dominios; e Certificate Transparency:
B Deteccéo de sequestro de DNS e protecdo de zona com vocé sabera quem emite um certificado em nome do seu

riscos criticos e avisos. dominio (Enterprise).
m Trilhaimutavel com selagem criptogréafica, isolamento total
entre organizagdes e acesso com verificagdo em duas etapas.
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Vigilancia continua com IA

&4 Analitica

® Panel de anomalias y tendencias

Lo gue los motores de vigilancia ven en tus zonas: sefiales activas, desviaciones y hac

Consultas por dia (30 dias) @ Dia con anomalia detectada  --- Prayeccicn si
Sefales de alerta temprana activas Anomalias recientes (3 en 30 dias)
Sin senales activas — los motores vigilan y no ven nada. = Muchas consultas a nombres inexistentes - cobranstworks.lat
= Pico inusual de consultas - cot tworks.

» Muchas consultas a nombres inexistentes - cobran

1§/ Estas protegido en automatico: si una desviacion se convierte en ataque, la plataforma lo mitiga sola —corta al origen abusiva sin tocar a tus usuarios— y retira la medida cuando la amenaza cede
Cada accién queda registrada en el feed de acciones de la IA.

® Orientacdo conversacional (Chake) ™ Auto-remediagdo com backup prévio ® Cada interacdo protegida por um

em cada funcéo, no seu idioma, com e consentimento explicito (Enterprise). firewall de IA préprio.
seus dados reais.

Seu e-mail e seu dominio, vigiados

B SPF, DKIM e DMARC por zona, com relatérios processados
e deteccgéo de falsificagéo.

B TLS-RPT: a seguranga de transporte do seu e-mail, visivel.

B Vencimento do dominio verificado nos registros oficiais,
com alertas antecipados.

B Alertas por plataforma, e-mail, WhatsApp, Slack e Teams.
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Relatorios que falam a lingua da sua diretoria

ul Reportes B Resumo do servigo mensal com PDF no seu e-malil

rrogramaes : ; (todos os planos).

B Relatério de valor: duas paginas executivas com o
valor recebido no periodo, comparado ao anterior.

o Reporte de valor B Seguranca e ataques: a evidéncia de que a defesa

e = o trabalhou (Advanced+).

@Ver 4 Oescagare0F - Envir B Desempenho e SLA com o método declarado

(Advanced+).

B Configuracdo de zona: registro por registro, o classico

s, visibles aqui, descargables en PDF, enviables por correo y

Periodo:  Ultimes7dias [ Utimos 30dias | Ultimos 90 dias  Mes en curso

* Resumen del ser:

por i, con comparativa contra el

periodo anter

T

enta

- N v b esarror || das auditorias.
Ver Descargar PDF Enviar Programar . ~ . .
= — B Evidéncias de conformidade 1ISO / SOC 2
(Enterprise).

, Configuracién de zona " Evidencias de cumplimiento

i ‘ ra auditorias ISO/SOC 2: controles verificados con fechay anexo B Dashboard executivo mensal por e‘ma”, tudo
mecom 4 escarca o + Boscarger o programavel para quem vocé definir.

7 Envios programados

sin e

rogramados. Programa un reporte y llegara

to 3l generar, y

Planos

Zonas DNS - Créditos de IA

(milhGes) 10 - 2M 50 - 20M 100 - 75M
Retencdo - Armazenamento 30 dias - 5 GB 90 dias - 25 GB 365 dias - 50 GB
Consultas DNS llimitadas llimitadas llimitadas
Desconto por pagamento anual -15% -15% -15%

Comparativo completo de fungdes por plano

DNS base

Plataforma em 5 idiomas (ES - EN - FR - DE - PT) g O O
6 nds anycast globais (América, Europa e Asia) O 0 O
Todos os tipos de registro O o O
Propagacéo <5 minutos O O O
Importacéo/exportagdo em massa O O O
Modelos de configuracéo o a O
Grupos de dominios O O O
Failover basico g g
Health checks a u
Versionamento e restauragao de zonas (incluindo excluidas) 3 meses 6 meses
Manutengdo programada o o

Validag&o prévia de mudancgas u u
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DNS secundério: transferéncia de zona para seus servidores
(AXFR/IXFR)

DNS secundario de entrada: nds como respaldo do seu DNS atual
Balanceamento por peso (Weighted)

GeoDNS completo

o o o o

Anycast Global avancado

Seguranca

O

Pontuacéo de saude DNS (0-100) 0 O
Firewall DNS com mitigag&o automatica g o u
MFA / TOTP Opcional Opcional Obrigatorio
RBAC basico g g o
Trilha de auditoria completa ] o
SPF/DKIM/DMARC automatico ]
DNSSEC automético o
Deteccao de sequestro de DNS o
Alertas de expiracédo de dominio ]
Monitoramento de Certificate Transparency

MTA-STS e TLS-RPT (seguranca de transporte do e-mail)

Certificados SSL gerenciados (emissao e renovacédo automaticas)

O o o o o o o o g

RBAC granular

‘

Inteligéncia artificial

Assistente de configuracéo com IA (Chake) ] O O
Deteccéo de erros de configuragéo (IA) O 0 O
Aprovagdo humana (human-in-the-loop) Sempre Configuravel Configuravel
Otimizador de TTL (IA) O O
Deteccéo de anomalias (IA) O O
Auto-remediacao IA basica o u
Al Documentation Generator o o
Auto-remediacéo IA completa O
Alerta Antecipado (sinais de ataque) u
Alertas inteligentes correlacionados (I1A) u
O

Pontuacé&o de risco (IA)

Observabilidade e dashboard

Mapa mundial de consultas
Gréfico de volume de consultas
Medidor de Health Score
Grade de status das zonas

Rastreador de propagacgao

o o o o o ad
o o o o o o
o o o o o o

Status SPF/DKIM/DMARC
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0 0O

Medidores de uso de recursos O
Tendéncia de uso + projecéo o
Resumo mensal (PDF) g
Central de relatérios (PDF, e-mail e programagao) 0
Analytics em tempo real

Mapa de laténcia global (10 n6s)

Anycast Health Score

Tempo de resposta P50/P95/P99

Grafico de disponibilidade (SLA)

Péagina de status publica

Linha do tempo de ameacas

Donut de vetores de ataque

Atividade do DNS Firewall

Heatmap de IPs bloqueados

Feed de acbes da IA

Histérico de auto-remediagdo

Dashboard executivo por e-mail

O oo oo oo oooo o o o o o 4a

Query Intelligence basico

Mapa de laténcia global (20+ nés)
Query Intelligence completo
Mapa de calor global de consultas
Painel de previsdes da IA

Relatérios de conformidade GDPR/SOC2

oo oo oo o0 oo o0 o0 o oo oo o0 o o0 o0 o000

Health Score com benchmark

Integracdes
Alertas por e-mail o
Alertas por WhatsApp g

Webhooks / Slack / Teams

o o o 4o

AP| REST bésica

O o o o o

APl REST completa + Swagger

Solicite uma demonstracdo com seus préprios dominios

ventas@cobranetworks.com - +52 (55) 5599-0691 - Sua primeira zona operando no mesmo dia.




