DNS Operations

DNS administrado - Ciberseguridad - IA integrada

Tu DNS, administrado por expertos y vigilado por IA. Resolucion global de alto desempefio, defensa automatica
contra ataques, vigilancia de tu dominio y tu correo — y un asistente de |IA que te acompafia en cada paso.

6 99.9% 0.6 ms 24[7

nodos globales objetivo de servicio respuesta tipica defensa automética
en 3 continentes con medicién publicada medida (P50) e IA integrada

Plataforma multiidioma — consola, reportes, alertas y asistente de 1A en 5 idiomas: Espafiol - English - Francais - Deutsch -

Portugués
Red global con redundancia total
B Balanceo global (anycast): cada consulta se atiende en el B Balanceo y failover de TUS recursos: a nivel de registro,
nodo mas cercano al visitante, en América, Europa o Asia. distribuimos el trafico entre tus servidores y retiramos
B Failover de red: si un nodo nuestro falla, el resto responde al automaticamente los destinos que fallan la verificacion de
instante, sin intervencion. salud.

B Consultas ilimitadas y pagina de estado publica para
demostrar tu disponibilidad.

Analitica en tiempo real ¢ 1S Tiemporeal ~  Todas las zonas

35 12,489 0-0% 1,005

Consultas/seg Consultas (periodo) Blogueadas Clientes unicos

Mapa de consultas m Clientes unicos % Concentracion de trafico
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Cada punto cian es un lugar del mundo desde donde se consultaron tus dominios (el tamaric refleja el volumen). Los rombos ambar son nuestros servidores: cada consulta viaja al mas cercano — los trazos
animados muestran ese camino. Un anillo rojo marca origenes con actividad sospechosa que la plataforma ya esta conteniendo. Pasa el cursor sobre cualquier punto para el detalle.
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NETWO nisrado - Ciberseguridad - 1A
~ v DNS administrado - Ciberseguridad - IA integrada

Desempefio vy disponibilidad medidos, no prometidos
Red

Tiempo de respuesta y disponibilidad 2 Salud de la red: 100/100 Utimos 30 dias ~  Explicar con Chake

P5S0/P25/P00 delaredy onibilidad frente al obj
0.6 ms 6.8 ms 9.4 ms 100% 99.95%
Respuesta tipica Casitodas Las mas lentas Servicio {al menos un nodo) Red completa (to o ios)
solo Tdec nds gue
Ambar por debajo del obj
Nodo Respuesta tipica Casi todas Las mas lentas Salud te de nuestros nodos, en ranuras de 5 minutos, frente al objetivo de
=4 Nodo US - lowa 0.6 ms 7.8ms 9.6 ms - 100
vl Nodo MX - Querétaro 0.6 ms 5.4 ms 9.1ms @ 100
A Nodo BR - S&o0 Paulo 0.5 ms 8.8ms - 100
11 Nodo EU-1- Bélgica 0.6 ms 7.1ms 9.5 ms - 100
E= Nodo EU-2 - Madrid 0.6 ms 5.1ms 9.1 ms - 100
== Nodo SG - Singapur 0.6ms 7.7 ms 96ms @100
Percentiles estimados a partir de his mas de nuestra red de nodos (Gltimas 24 h por node; serie diaria en la grafica)
@ 24 h (50 pts) + velocidad de respuesta (30 pts) +
B Optimizacion de TTL asistida: B Reporte de SLA listo para sostener B Transparencia: el método de
velocidad de propagacion sin sacrificar conversaciones de nivel de servicio. medicion se publica en cada reporte y
estabilidad. en la pagina de estado.
Analitica que entiende tu tréafico
’{ Query Intelligence Todas las zonas ~ Ultimos 30 dias w Explicar con Chake
El caracter de tu trafico: qué preguntan, como én ¢ men
otal: 8.4M consultas (+20% vs periodo anterior) TCP: 0%  Con valida
Mezcla de tipos por dia Salud de las respuestas (codigos)
NOERROR . | 8.1M
NXDOMAIN 1.3Mm
REFUSED (] 70

Zonas con mas consultas
cobranetworks.net
cobranetworks.com
pccommayorista.com
cobranetworks.io
cobranetworks.lat

Origenes con mas consultas (clasificados)

34.238.200.124 3.233.196.61
35.173.157.41 34.201.181.44
35.170.156.76 3.215.50.101

172.253.231.214
172.253.248.57

172.253.231.213
172.253.231.212
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Gestion DNS de nivel profesional

B Todos los tipos de registro: A, AAAA, CNAME, MX, TXT,
NS, SRV, CAA, DNSKEY y més.

B Comprobacion de destinos al crear registros: verificamos
que el destino exista y responda antes de publicar.

m Verificador de puertos abiertos en tus destinos: detecta
servicios expuestos que no deberian estarlo.

B Deshacer (undo) al instante, versionado completo de la
zonay reversion de cambios.

B Plantillas de zona: dominios nuevos con tu configuracion
estandar en segundos.

Del alta a la migracién, sin fricciéon

Nueva zona DNS Agregar registro
B .
Describe qué quieres lograr

Dominio

Tags (separados por coma)

Plantilla inicial (opcional)

Sin plantilla (zona vacia) ~
Cancelar

Zonas eliminadas recuperables
Estas zonas se eliminaron pero todavia puedes recuperarlas con su Ultima configuracion guardada

ecf.com

Eliminada el 19 ago 2026 - 10 registros - rect 2027

[

lab-cobra-prueba.com

Eliminada el 18 ago 2026 - 0 registros - recuperable hasta el 18 feb 2027

m Validacion previa de cambios: comprobador de coherencia

y vista de diferencias antes de aplicar.

B Mantenimiento programado en ventanas definidas y bajo

demanda con enlace de un solo uso.

B DNS secundario flexible: Usanos como secundario de tu

DNS actual, o agrega el tuyo al nuestro.

m Perfiles de usuario con roles de lectura y edicion; grupos y

etiquetas de dominios.

B API REST completa con OpenAPI para integrar tus sistemas.

Agregar registro

Avanzado Guiado u LVELFEL
Tipo Nombre [ Host
A v @
& Que es? Ar minio 0 subdominio a la IP (IPv4) de un servidor

Ejemplo: @

Cancelar

Propésito / nota (opcional)

Cancelar
Recuperar | Eliminar
Recuperar Eliminar
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Calificacion de sequridad por zonay global
. Salud

Salud general de tus dominios

inios por atender:
@ timo.com
cobranetworks.lat

80

trustlayer.lat
cobranetworks.net

Sequridad que trabaja sola

KE‘ Seguridad

@ Acciones de la IA fer todo —

63

novimientos de la automa

Los ultimos

Consulta a Chake 1sep, 12:48 p.m.

@ Alerta temprana emitida
@ Alerta temprana emitida
@ Posible secuestro DNS detectado

. Cenfiguracion remediada automaticamente

m  Mitigacion automatica de floods, subdominios aleatorios
(NXDOMAIN) y amplificaciéon.

B Deteccion de secuestro DNS y proteccién de zona con
riesgos criticos y avisos.

Salud de correo

SPF 6 de 7 zonas
DKIM 6 de 7 zonas
DMARC 6 de 7 zonas

@ Vectores de atague e IPs blogueadas

IPs concent

8] po ataque llega at

Ultimos 30 dias v Explicar con Chake

Saturacion
(flood)

Subdominios -

aleatorios
1.3M

® Amplificacion "

7 Evidencias de cumplimiento

F para tu auditoria: controles del servicio DNS con datos ve s y mapeo a |SC

room

m Certificados SSL gestionados: emisién y renovacion

automatica para tus dominios; y Certificate Transparency:
sabras quién emite un certificado a nombre de tu dominio
(Enterprise).

B Bitacorainmutable con sellado criptografico, aislamiento

total entre organizaciones y acceso con verificacion en dos
pasos.
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Vigilancia continua con IA

&4 Analitica

® Panel de anomalias y tendencias

Lo gue los motores de vigilancia ven en tus zonas: sefiales activas, desviaciones y hac

Consultas por dia (30 dias) @ Dia con anomalia detectada  --- Prayeccicn si
Sefales de alerta temprana activas Anomalias recientes (3 en 30 dias)
Sin senales activas — los motores vigilan y no ven nada. = Muchas consultas a nombres inexistentes - cobranstworks.lat
= Pico inusual de consultas - cot tworks.

» Muchas consultas a nombres inexistentes - cobran

1§/ Estas protegido en automatico: si una desviacion se convierte en ataque, la plataforma lo mitiga sola —corta al origen abusiva sin tocar a tus usuarios— y retira la medida cuando la amenaza cede
Cada accién queda registrada en el feed de acciones de la IA.

B Guiaconversacional (Chake) en m Auto-remediacion con respaldo B Cada interaccion protegida por un
cada funcion, en tu idioma, con tus previo y consentimiento explicito firewall de IA propio.
datos reales. (Enterprise).

Tu correo y tu dominio, vigilados

B SPF, DKIMy DMARC por zona, con reportes procesados y
deteccién de suplantacion.

B TLS-RPT: seguridad de transporte de tu correo, visible.

B Vencimiento de dominio verificado contra registros
oficiales, con alertas anticipadas.

m Alertas por plataforma, correo, WhatsApp, Slack y Teams.
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Reportes que hablan el idioma de tu direccion

ul Reportes B Resumen del servicio mensual con PDF en tu correo
3 s, visibles aqui, descargables en PDF, enviables por correo y (todos |OS p|anes)
B Reporte de valor: dos paginas ejecutivas con el valor
Periodo Ultimos 7 dias | Uitimo: ) dias | Uttimos 90 dias Mes en curso . . . .
recibido en el periodo, comparado contra el anterior.
= Resumen del servicio Reporte de valor B Seguridad y ataques: la evidencia de que la defensa

La onibilidad y por i, con comparativa contra el

a lida periodo anter ento trabajc') (Advanced+)
@ ver 4 Descargar PDF Enviar . . ,
@Ver 4 DescargarPOF < Envior B Rendimiento y SLA con el método declarado
(Advanced+).
i ®m Configuracion de zona: registro por registro, el clasico
! de auditorfas.
@ ver 4 Descargar PDF Enviar e # pescorgar PO Enve . . . .
B Evidencias de cumplimiento ISO / SOC 2
, Configuracién de zona " Evidencias de cumplimiento (Enterprise)'
: por registro, con DNS ’ ra auditorias ISO/SOC 2: controles verificados con fecha y anexo . Dashboard ejeCUtIVO mensual por COfreO, todo
smecom 4 Descargarpor  Descargar o programable a quien definas.
7 Envios programados
Sin e rogramados. Programa un reporte y llegara solo, con su PDF, sin que nadie tenga que ac
Planes
Zonas DNS - Créditos IA (millones) 10 - 2M 50 - 20M 100 - 75M
Retencion - Almacenamiento 30 dias -5 GB 90 dias - 25 GB 365 dias - 50 GB
Consultas DNS llimitadas llimitadas llimitadas
Descuento por pago anual -15% -15% -15%

Comparativa completa de funciones por plan

DNS base

Plataforma en 5 idiomas (ES - EN - FR - DE - PT) g a ]
6 nodos globales anycast (América, Europa y Asia) 0 O O
Todos los tipos de registro O o O
Propagacion <5 minutos O O O
Importacién/exportacion masiva O O O
Plantillas de configuracion o a O
Grupos de dominios O O O
Failover basico g g
Health checks a u
Versionado y restauracion de zonas (incluye eliminadas) 3 meses 6 meses
Mantenimiento programado o o
Validacién previa de cambios u u
DNS secundario: transferencia de zona a tus servidores 0

(AXFR/IXFR)
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DNS secundario entrante: nosotros como respaldo de tu DNS

actual

Balanceo por peso (Weighted) u
GeoDNS completo u
Anycast Global avanzado O
Calificacion de salud DNS (0-100) ] ] o
Firewall DNS con mitigacion automatica 0 0 o
MFA / TOTP Opcional Opcional Forzoso
RBAC basico g ] u
Bitacora de auditoria completa O 0 O
SPF/DKIM/DMARC automatico u u
DNSSEC automatico ] o
Deteccion de secuestro DNS O O
Alerta de expiracion de dominio o u
Monitoreo de Certificate Transparency u
MTA-STS y TLS-RPT (seguridad de transporte del correo) o
Certificados SSL gestionados (emision y renovacion automatica) u
RBAC granular o

Inteligencia artificial

Asistente de configuracion con IA (Chake) ] o u
Deteccion de errores de configuracion (1A) g ] u
Aprobacién humana (human-in-the-loop) Siempre Configurable Configurable
Optimizador de TTL (I1A) o u
Deteccién de anomalias (IA) ] o
Auto-remediacion IA basica g u
Al Documentation Generator o o
Auto-remediacion IA completa u
Alerta Temprana de ataques O
Alertas inteligentes correlacionadas (1A) u
Calificacion de riesgo (IA) o

Observabilidad y dashboard

Mapa mundial de consultas
Grafica de volumen de queries
Medidor de Health Score
Cuadricula de estado de zonas
Rastreador de propagacion

Estado SPF/DKIM/DMARC

o o o o o o O
O o o o o o O
o o o o o o O

Medidores de uso de recursos
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0 0 0

Tendencia de uso + proyeccion

Resumen mensual (PDF) O
Centro de reportes (PDF, correo y programacion) g
Analytics en tiempo real

Mapa de latencia global (10 nodos)

Anycast Health Score

Tiempo de respuesta P50/P95/P99

Gréfica de disponibilidad (SLA)

Péagina de estado publica

Linea de tiempo de amenazas

Donut de vectores de ataque

Actividad del DNS Firewall

Heatmap de IPs bloqueadas

Feed de acciones de IA

Historial de auto-remediacion

Dashboard ejecutivo por email

o o oo oo o o oooo o o o 4

Query Intelligence béasico

Mapa de latencia global (20+ nodos)
Query Intelligence completo

Mapa de calor global de queries
Panel de predicciones 1A

Reportes de cumplimiento GDPR/SOC2

o o oo o0 o0 o0 o0 oo0o o0 o oo o000 o oo o0 0O

Health Score con benchmark

Integraciones
Alertas por email 0
Alertas por WhatsApp O

Webhooks / Slack / Teams

O
]
m|
O

Solicita una demostracion con tus propios dominios

API REST basica

o o o o 4

API REST completa + Swagger

ventas@cobranetworks.com - +52 (55) 5599-0691 - Tu primera zona operando el mismo dia.




